Bogota D.C,, 05 de Diciembre de 2024

Congresistas.

EFRAIN JOSE CEPEDA SARABIA
Presidente Senado de la Republica

JAIME RAUL SALAMANCA TORRES
Presidente Camara de Representantes
Ciudad

REF: informe de conciliacion al Proyecto de Ley Estatutaria No. 303 de 2023
Senado - 190 de 2022 Camara. “Por medio del cual se establecen medidas para
proteger a las personas del reporte negativo ante operadores de informacion y
el cobro de obligaciones en casos de suplantacion de identidad ante los
operadores de telecomunicaciones, las entidades financieras — crediticias y
demas establecimientos comerciales con esta competencia y se dictan otras
disposiciones”.

Respetados Presidentes:

En cumplimiento de lo dispuesto por la Corte Constitucional en el Auto 1298
del primero (O1) de agosto de 2004 dentro del Expediente PE-056 y atendiendo
a lo dispuesto por el articulo 161 de la Constitucion Politica y los articulos 186,
187 y 188 de la Ley 5 de 1992 y atendiendo a la designaciéon como integrantes
de la Comision de Conciliacion de la presente iniciativa legislativa realizada por
las Mesas Directivas de ambas Corporaciones. Nos permitimos someter a
consideracion de las Plenarias del Senado de la Republica y la Camara de
Representantes el informe de conciliacion para continuar con el tramite
correspondiente del Proyecto de Ley No. 303 de 2023 Senado — No. 190 de 2022
Camara “Por medio del cual se establecen medidas para proteger a las
personas del reporte negativo ante operadores de informacion y el cobro de
obligaciones en casos de suplantacion de identidad ante los operadores de



telecomunicaciones, las entidades financieras - crediticias y demas
establecimientos comerciales con esta competencia y se dictan otras
disposiciones’.

El presente Proyecto de Ley Estatutaria cuenta con trece (13) articulos incluida
la vigencia y tiene como objetivo que se adopten por parte de los operadores
de telecomunicaciones, las entidades financieras - crediticias y demas
establecimientos comerciales con esta competencia las medidas necesarias
para proteger a las personas que han sido suplantadas por medios fisicos y/o
digitales.

Este Proyecto de Ley Estatutaria busca que se establezcan medidas tendientes
a disefnar la ruta de informacion y atencion, para ello se sefalan acciones para
evitar reportes a centrales de riesgos y realizar la suspension de los cobros de
cartera, cobranza e intereses de las personas que han sido objeto de
suplantacion de identidad, hasta tanto se adelanten las investigaciones

administrativas y judiciales correspondientes.
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De las y los Congresistas,

DUVALIER SANCHEZ ARANGO JONATHAN PULIDO HERNANDEZ
Representante a la Camara Senador de la Republica
Alianza Verde Alianza Verde

§
KARYME COTES MARTINEZ

Representante a la Camara GERMAN BLANCO ALVAREZ
Partido Liberal. oo
Senador de la Republica
Partido Conservador Colombiano
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JUAN SEBASTIAN GOMEZ
Representante a la Camara
Nuevo Liberalismo
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JULIO CESAR TRIANA QUINTERO
Representante a la Camara
Cambio Radical
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JUAN DANIEL PENUELA
Representante a la Camara
Partido Conservador Colombiano

ALEJANDRO VEGA PEREZ
Senador de la Republica
Partido Liberal
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ALFREDO DELUQUE ZULETA
Senador de la Republica
Partidode la U
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JULIAN GALLO CUBILLOS
Senador de la Republica
Partido Comunes



LA 6

INFORME DE CONCILIACION DEL PROYECTO DE LEY ESTATUTARIA No. 303 de
2023 Senado — No.190 de 2022 Camara.

“POR MEDIO DEL CUAL SE ESTABLECEN MEDIDAS PARA PROTEGER A LAS
PERSONAS DEL REPORTE NEGATIVO ANTE OPERADORES DE
INFORMACION Y EL COBRO DE OBLIGACIONES EN CASOS DE
SUPLANTACION DE IDENTIDAD ANTE LOS OPERADORES DE

TELECOMUNICACIONES, LAS ENTIDADES FINANCIERAS — CREDITICIAS Y

DEMAS ESTABLECIMIENTOS COMERCIALES CON ESTA COMPETENCIA Y SE

DICTAN OTRAS DISPOSICIONES”.

l. Auto 1298 de 2024 - Sala Plena de la Corte Constitucional.

La Corte Constitucional en Sala Plena emitio el primero (01) de Agosto de 2024,
el Auto 1298 de 2024 del expediente PE-056'; el cual fue notificado a la
Secretaria General del Senado de la Republica y la Camara de Representantes
el quince (15) de Noviembre de 2024.

El Auto 1298 de 2024, sefala dentro de sus apartados:

En conclusion, los dos congresistas designados como conciliadores de los textos
del Proyecto de Ley Estatutaria numero 190 de 2022 Camara - 303 de 2023
Senado no representaban un numero plural de partidos politicos, pues
solamente se designo un delegatario por corporacion legisiativa, de un mismo
partido politico, desconociéndose la literalidad de lo ordenado por el articulo 167
superior, en cuanto a la exigencia de pluralidad — que demanda al menos dos
representantes de diferentes bancadas-, lo que a juicio de esta Corte es
condicion apenas basica para asegurar la vigencia del pluralismo politico [..].

Esta disposicion establece en su resuelve que:

! Corte Constitucional. Radicado: PEOO0O0056. Proyecto de Ley Estatutaria No. 190 de 2022
Camara - 303 de 2023 Senado. Recuperado de:
https://www.corteconstitucional.gov.co/secretaria/consultac/proceso.php?proceso=13&campo
=rad_codigo&date3=1992-01-01&date4=2024-12-02&todos=%25&palabra=56
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PRIMERO. ORDENAR al Presidente del Senado de la Republica y al Presidente
de la Camara de Representantes que, con el fin de subsanar el vicio de
procedimiento advertido en esta providencia, procedan a conformar
nuevamente la Comision de Conciliacion, en los términos del articulo 187 de /a
Ley 5% de 1992, y sometan a debate y votacion de la Plenaria del Senado de /a
Republica y de la Camara de Representantes el informe de conciliacion
elaborado por la nueva Comision de Conciliacion respecto del proyecto de ley
estatutaria numero 190 de 2022 Camara - 303 de 2023 Senado, “[pJor medio del
cual se establecen medidas para proteger a las personas del reporte negativo
ante operadores de informacion y el cobro de obligaciones en casos de
suplantacion de identidad ante los operadores de telecomunicaciones, las
entidades financieras — credjticias y demas establecimientos comerciales con
esta competencia y se dictan otras disposiciones”. Para tal efecto, tendran e/
plazo de treinta (30) dias habiles contados a partir de la comunicacion de esta
providencia.

Por lo anterior y con el objeto de dar cumplimiento a lo dispuesto en el Auto 1298 de
2024, procedid la Secretaria General del Senado de |la Republica y la Camara de
Representantes a realizar las designaciones correspondientes.

Secretaria General del Senado de la Republica, mediante oficio SL-CS-
1041-2024 realizd la designacion de los integrantes de la Comision
Accidental de Mediacion de los Senadores Jonathan Ferney Pulido
Hernandez, German Blanco, Alejandro Alberto Vega Pérez, Alfredo
Deluque Zuleta y Julian Gallo Cubillos.

Secretaria General de la Camara de Representantes, mediante oficio
S.G.2-1998/2024 realizé la designacion de los integrantes de la Comision
Accidental de Mediacion de los Representantes a la Camara Duvalier
Sanchez Arango, Karyme Adrana Cotes Martinez, Juan Sebastidn Gémez
Gonzales, Julio César Triana Quintero y Juan Daniel Pefiuela Calvache.

Conciliacién de los textos aprobados en plenaria de Camara de
Representantes y Senado de la Republica.
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Para dar cumplimiento a la designacion realizada, como integrantes de la
Comision de Conciliacion procedemos a realizar un estudio comparativo de los
textos aprobados en las respectivas camaras con el fin de analizar su contenido
y encontrar las discrepancias entre los dos textos, a partir de esta identificacion
procederemos a proponer un texto para resolver las discrepancias identificadas
en cada Corporacion.

En este sentido y realizando la revision de los textos aprobados del Proyecto de
Ley Estatutaria No. 303 de 2023 Senado — No- 190 de 2022 Camara, se evidencia
que en la discusion dada en el Senado de la Republica se presentaron
modificaciones que conlleva a que exista diferencia entre los textos aprobados
por las Plenarias. Por lo cual, se hace necesaria su conciliacion a fin de que, una
vez se surta el tramite de discusion y votacion del presente informe, se dé
continuidad al tramite correspondiente.

Los textos aprobados en las Plenarias de cada Corporacion se encuentran
disponibles asi: Senado de la Republica en la gaceta No. 535/2023 y la Cdmara
de Representantes en la gaceta No. 282/2023.

Es de senalar que durante los cuatros (04) debates de la iniciativa legislativa se
radicaron sesenta y tres (63) proposiciones por parte de los congresistas que
integran cada Corporacion, de las cuales fueron avaladas para la
complementacion y mejoras de la iniciativa legislativa un total de cuarenta y
tres (43) proposiciones. Las demas modificaciones que se contemplan en los
textos aprobados se deben a reuniones sostenidas con las Superintendencia
de Industria y Comercio -SIC-, Superintendencia Financiera de Colombia,
Ministerio de las Tecnologias de la Informacion y las Comunicaciones, victimas
de suplantacion de identidad, voceros de grupos de victimas de apps de
créditos y representantes de los gremios, entre los que se resalta la
participacion de ALIANZA IN, ASOMOVIL, ASOBANCARIA, COLOMBIA FINTECH,
entre otras.

TABLA DE ARTICULOS CONCILIADOS:
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A continuacion, se presenta un cuadro comparativo de los textos aprobados de
manera diferente por las respectivas plenarias, indicando que se acoge
mayoritariamente el texto aprobado en el Senado de la Republica y la
explicacion correspondiente:

TEXTO APROBADO EN
CAMARA DE
REPRESENTANTES

TEXTO APROBADO EN
SENADO DE LA REPUBLICA

TEXTO CONCILIADO

Por medio del cual se establecen
medidas para proteger a las
personas del reporte negativo
ante centrales de riesgo y el cobro
de obligaciones en casos de
suplantacion de identidad ante los
operadores de
telecomunicaciones, las entidades
financieras — crediticias y demas
establecimientos comerciales con
esta competencia y se dictan otras
disposiciones.

El Congreso de Colombia

DECRETA:

“POR MEDIO DEL CUAL SE
ESTABLECEN MEDIDAS PARA
PROTEGER A LAS PERSONAS DEL
REPORTE NEGATIVO ANTE
OPERADORES DE INFORMACION
Y EL COBRO DE OBLIGACIONES
EN CASOS DE SUPLANTACION DE
IDENTIDAD ANTE LOS
OPERADORES DE
TELECOMUNICACIONES, LAS
ENTIDADES FINANCIERAS -
CREDITICIAS Y DEMAS
ESTABLECIMIENTOS
COMERCIALES CON ESTA
COMPETENCIAY SE DICTAN
OTRAS DISPOSICIONES".

EL CONGRESO DE COLOMBIA

DECRETA:

Se acoge el texto aprobado
en el Senado.

El texto del Senado
modifica las ‘“centrales de
riesgo” por “operadores de
informacion” atendiendo
a lo dispuesto en la Ley
1266 de 2008.

Articulo 1°. Objeto. La presente ley
tiene por objeto la adopcién de
medidas, procesos y politicas por
parte de los operadores de
telecomunicaciones y las
entidades financieras - crediticias y
demas establecimientos
comerciales con esta competencia,
para proteger a las personas
suplantadas en su identidad de
reportes negativos ante centrales
de riesgo.

Articulo 1°. Objeto. La presente ley
tiene por objeto la adopcién de
medidas, procesos y politicas por
parte de los operadores de
telecomunicaciones \Y% las
entidades financieras-crediticias y
demas establecimientos
comerciales con esta competencia,
para proteger los derechos de las
personas suplantadas en su
identidad de reportes negativos

Se acoge el texto aprobado
en el Senado.

El texto del Senado
modifica las ‘“centrales de
riesgo” por “operadores de
informacion”, atendiendo
a lo dispuesto en la Ley
1266 de 2008.
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ante operadores de informacién y
el cobro de obligaciones.
Articulo 2° Principios. Seran | Articulo 2°.  Principios. Seran | Se acoge el texto aprobado
aplicables los principios | aplicables los principios contenidos | en el Senado.

contenidos en la Ley 1266 de 2008
y la Ley 1581 de 2012, en especial los
qgue a continuacién se enuncian,
sin  perjuicio de la aplicaciéon
integral de los principios
enunciados en aquellas leyes:

- Principio de Acceso y
Circulaciéon Restringida. El
Tratamiento de datos se
sujeta a los limites que se
derivan de la naturaleza de
los datos personales, de las

disposiciones de la
presente ley \Y% la
Constitucion. En este

sentido, el Tratamiento solo
podra hacerse por personas
autorizadas por el Titular y/o
por las personas previstas
en la presente ley.

Los datos personales, salvo
la informacién publica, no
podran estar disponibles en
Internet u otros medios de
divulgacioén o)
comunicacién masiva, salvo
que el acceso sea
técnicamente controlable
para brindar un
conocimiento  restringido
solo a los Titulares o
terceros autorizados
conforme a la presente ley;

- Principio de Seguridad. La
informacion sujeta a

en la Ley 1266 de 2008 y la Ley 1581
de 2012 y en especial los que a
continuacién se enuncian, sin
perjuicio de la aplicacién integral
de los principios enunciados en
aquellas leyes:

a. Principio de Acceso y Circulacion
Restringida. ElI Tratamiento de
datos se sujeta a los limites que se
derivan de la naturaleza de los
datos personales, de las
disposiciones de la presente ley y la
Constitucion. En este sentido, el
Tratamiento soélo podra hacerse
por personas autorizadas por el
Titular y/o por las personas
previstas en la presente ley.

Los datos personales, salvo Ia
informacién publica, no podran
estar disponibles en Internet u
otros medios de divulgacion o
comunicacién masiva, salvo que el
acceso sea técnicamente
controlable para brindar un
conocimiento restringido sélo a los
Titulares o terceros autorizados
conforme a la presente ley.

b. Principio de Seguridad. La
informacién sujeta a Tratamiento

En el Senado se realizan
modificaciones de
redaccidn y precisiones

sobre el principio de la
carga dindmica de |la
prueba.




Tratamiento por el | por el Responsable del
Responsable del | Tratamiento o Encargado del

Tratamiento o Encargado
del Tratamiento a que se
refiere la presente ley, se
deberad manejar con las
medidas técnicas, humanas
y administrativas que sean
necesarias para otorgar
seguridad a los registros
evitando su adulteracion,
pérdida, consulta, uso o
acceso no autorizado o
fraudulento.

Principio de Veracidad. La
informacion sujeta a
Tratamiento debe ser veraz,
completa, exacta,
actualizada, comprobable y
comprensible. Se prohibe el
Tratamiento de datos
parciales, incompletos,
fraccionados o) que
induzcan a error.

Principio de carga dindmica
de la prueba. Tendra
obligacién de probar la
parte que mejor se
encuentre en condiciones
de hacerlo, en materia de

suplantacién  seran los
operadores de
telecomunicaciones y las

entidades financieras y/o
crediticias aquellos que
deberan demostrar la plena
identificaciéon y veracidad
de la identidad de los
contratantes.

Tratamiento a que se refiere la
presente ley, se debera manejar
con las medidas técnicas, humanas
y administrativas que sean
necesarias para otorgar seguridad
a los registros evitando su
adulteracion, duplicacién, pérdida,
consulta, uUso 0 acceso ho
autorizado o fraudulento.

c. Principio de Veracidad. La
informacién sujeta a Tratamiento
debe ser veraz, completa, exacta,
actualizada, comprobable \Y%
comprensible. Se prohibe el
Tratamiento de datos parciales,
incompletos, fraccionados o que
induzcan a error.

d. Principio de carga dindmica de la

prueba. Tendrd obligacién de
probar la parte que mejor se
encuentre en condiciones de
hacerlo. En materia de
suplantacién, los operadores de
telecomunicaciones y las
entidades financieras y/o

crediticias deberdn entregar la
informacién y documentos que
recibieron para hacer la
aprobacién del bien o servicio.




Articulo 3°. Definiciones. Para los
efectos de la presente ley, se
entiende por:

- Ciberseguridad. Capacidad
de las entidades publicas y
privadas para minimizar el
nivel de riesgo al que estan
expuestas las personas,
ante amenazas o incidentes
de naturaleza cibernética,
implementando
tecnologias que permitan
garantizar la seguridad,
directrices, métodos de
gestion del riesgo, acciones,
investigacion y desarrollo
de nuevas tecnologias de
seguridad.

- Ingenierfa Social. Método
utilizado por los atacantes
para engafar a los usuarios
informaticos, para que
realicen una accién que
normalmente produce
consecuencias nhegativas,
como la descarga de virus
informéaticos y/o la
divulgacion de informacion
personal.

- Persona suplantada. Es la
persona natural y/o juridica
qgue es afectada por la
utilizacion de sus datos
personales de forma
fraudulenta a través de
medios fisicos y/o digitales.

- Seguridad Digital. Situacion
de normalidad y

Articulo 3°. Definiciones. Para los
efectos de la presente ley, se
entiende por:

a. Ciberseguridad. Es el desarrollo
de capacidades de entidades
publicasy privadas para defendery
anticipar las amenazas
cibernéticas o de ingenieria social
con el fin de proteger y asegurar los
datos, sistemas y aplicaciones en el
ciberespacio que son esenciales
para la operacién de la entidad.

b. Ingenieria Social. Método
utilizado por los atacantes
cibernéticos para engafar a los

usuarios informaticos, para que
realicen una accion que
normalmente produce

consecuencias negativas, como la
descarga de virus informaticos y/o
la divulgacion de informacién
personal.

c. Persona suplantada. Es |la
persona natural y/o juridica que es
afectada por la utilizacién de sus
datos personales de forma
fraudulenta a través de medios
fisicos y/o digitales.

d. Seguridad Digital. Situacion de
normalidad y tranquilidad del

Se acoge el texto aprobado
en el Senado.

En Senado se realizan

modificaciones a los
conceptos utilizados,
atendiendo a

recomendaciones de la SIC
y entidades del sector.




tranquilidad del entorno
digital, mediante el cual se
garantiza la gestién del
riesgo, la implementacion
efectiva de medidas de
ciberseguridad vy el
efectivo de las capacidades

de defensa digital.

uso

Suplantacién de |dentidad
digital. Hacerse pasar por
otra persona para obtener
un beneficio, engafar a
terceros, obtener bienes y
servicios con cargo a la

persona suplantada,
incurrir en fraudes, entre
otras conductas ilicitas a
través del uso de
programas informaticos,
paginas informativas y/o
electroénicas, correos
electrénicos o ingenieria

social.

Suplantacién de identidad
fisica. Hacerse pasar por
otra persona para obtener
un beneficio, enganar a
terceros, obtener bienes y
servicios con cargo a la
persona suplantada,
incurrir en fraudes, entre
otras conductas ilicitas.

Fuente. Es I|a persona,
entidad u organizacion que
recibe o conoce datos
personales de los titulares
de la informacion, en virtud
de una relacién comercial o
de servicio o de cualquier

entorno digital, resultado de la
promocién de la gestiéon del riesgo,
el tratamiento adecuado de datos
personales, la implementacién
efectiva de medidas de
ciberseguridad y el uso efectivo de
las capacidades de defensa digital.

e. Suplantacibn de Identidad
digital. Hacerse pasar por otra
persona para obtener un beneficio,
enganar a terceros, obtener bienes
Yy servicios con cargo a la persona

suplantada, incurrir en fraudes,
entre otras conductas ilicitas a
través del uso de programas

informaticos, paginas informativas
y/o electronicas, correos
electrénicos o, ingenieria social y
mensajes de texto -MSM-.

f. Suplantacién de identidad fisica.
Hacerse pasar por otra persona
para obtener un beneficio, enganar
a terceros, obtener bienes vy
servicios con cargo a la persona
suplantada, incurrir en fraudes,
entre otras conductas ilicitas.

g. Fuente: Es |la persona, entidad u
organizacién que recibe o conoce
datos personales de los titulares de
la informacién, en virtud de una
relaciéon comercial o de servicio o
de cualquier otra indole y que, en
razéon de autorizaciéon legal o del
titular, suministra esos datos a un




otra indole y que, en razén
de autorizacion legal o del
titular, suministra esos
datos a un operador de
Informacion, el que a su vez
los entregara al usuario
final.

operador de Informacién, el que a
su vez los entregara al usuario final.

Articulo 4°. Tipos de suplantacion
de identidad. Para los efectos de |la
aplicaciéon de la presente ley la
suplantacién de identidad se
presentara en los siguientes casos:

a) La_suplantacién de identidad

mediante la expedicién y uso ilicito:

Se presenta cuando se gestiona,
obtiene, usa, venda, ofrezca, posea,
suministre, intercambie, divulgue
y/o emplee para fines ilicitos:

e Documentos de identificacién
personal nacional o extranjera, que
no le pertenezca a quien la posee.

e Datos personales privados y/o
sensibles sin autorizacién del titular
de los mismos.

e Tarjetas bancarias de débito o
crédito expedidas por entidades
financieras y/o crediticias
nacionales o extranjeras, que no le
pertenezcan a quien las posee, y/o
realice compras o transacciones
con estas.

e Creaciéon de perfiles digitales
falsos que afecten la honra y buen

Articulo 4°. Tipos de suplantacidon
de identidad. Para los efectos de la
aplicacién de la presente ley la
suplantacién de identidad se
presentara en los siguientes casos:

a. La suplantaciéon de identidad
mediante la expedicién y uso de
datos para fines ilicitos: Se presenta
cuando se gestiona, obtiene, usa,
venda, ofrezca, posea, suministre,
intercambie, divulgue y/o emplee
para fines ilicitos entre otros los

siguientes:

1. Documentos de identificacion
personal nacional o extranjera, que
no le pertenezca a quien la posee.

2. Datos personales sin
autorizacién del titular de los
mismos.

3. Tarjetas débito o crédito
expedidas por entidades
financieras y/o crediticias

nacionales o extranjeras, que no le
pertenezcan a quien las posee, y/o
realice compras o transacciones
con éstas.

4. Creacion de perfiles digitales
falsos que afecten la honra y buen

Se acoge el texto aprobado
en el Senado.

En Senado se realizan
modificaciones en el
numeral 2 del literal a),
atendiendo a
recomendaciones de la
SIC.




nombre del titular de los datos

personales suplantados.

b) La suplantacién de identidad
mediante medios electrénicos: Se

presenta cuando se disefa,
elabora, desarrolla, descarga,
comercialice envia, vende,

suministra o pone en uso para fines
ilicitos medios electréonicos que
estan dirigidos a obtener sin
autorizacion del titular informacion
o datos personales que, entre otros,
puedan corresponder a:

- Programas informaticos, paginas
informéticas  y/o electrénicas,
correos electronicos.

- Ingenieria social.

- Mensajes de texto -MSM-,

nombre del titular de los datos

personales suplantados.

b. La suplantacion de identidad
mediante medios electronicos:
ocurre cuando la suplantacién se
da a través de précticas
consistentes en el disefo,
elaboracién, desarrollo, descarga,
comercializacidén, envio, venta,
suministro, o uso para fines ilicitos
de medios electrénicos que estan
dirigidos a obtener sin autorizacién
del titular informacién o datos

personales.

Articulo 5° Obligaciones de los

operadores de
telecomunicaciones y las
entidades financieras y/o
crediticias. Sin perjuicio de las

obligaciones contenidas en la Ley
1266 de 2008 y 1581 de 2012, serd

deber de los operadores de
telecomunicaciones \Y% las
entidades financieras y/o
crediticias:

1. Adoptar las medidas de

seguridad digital emitidas por la
autoridad competente, necesarias

Articulo 5°. Obligaciones de los

operadores de
telecomunicaciones y las
entidades financieras y/o
crediticias Y demas

establecimientos comerciales con
esta competencia. Sin perjuicio de
las obligaciones contenidas en la
Ley 1266 de 2008 y 1581 de 2012, sera

deber de los operadores de
telecomunicaciones \Y% las
entidades financieras y/o
crediticias i demas

establecimientos comerciales con
esta competencia:

1. Adoptar las medidas de
seguridad digital suficientes y
razonables necesarias para
establecer la veracidad de |Ia

Se acoge el texto aprobado
en el Senado.

En Senado se realizan
modificaciones al parrafo 1
atendiendo a comentarios
y recomendaciones de la
SICy MinTic.
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para establecer la veracidad de la

identidad de las personas que
adquieren sus productos y/o
servicios.

2. Evitar reportar en centrales de
riesgo. Cuando no se tenga la
certeza de la veracidad de las
personas que adquieren sus
productos y/o servicios.

3. Tener la certeza y prueba de
veracidad de la informaciéon de las
personas que adquieren sus
productos y/o servicios.

4. Dar tramite oportuno a las
solicitudes y/o quejas allegadas por
las personas suplantadas, dentro
de los diez (10) dias habiles
siguientes a la radicacién del
mismo, de conformidad con lo
sefalado en la Ley 2157 de 2021.

5. Suspender de forma inmediata
los bienes y/o servicios que se
hubiesen adquirido por conducta
fraudulenta, una vez sean
informados  por personas
suplantadas.

las

identidad de las personas y_los

documentos presentados para
adquirir sus productos  y/o
servicios.

2. Cuando exista denuncia de
falsedad personal o delitos
conexos, se debe realizar el reporte
correspondiente a los operadores
de informacién, marcdndolo como
“victima de falsedad personal”, sin
gue esto impacte la puntuacién de
la presunta victima de

suplantacién.

3. Adoptar mecanismos suficientes
Yy razonables que permitan validar
la informacién gue suministran las
personas que adquieren sus
productos y/o  servicios. La
validacién de la veracidad de la
informacién suministrada se hara
bajo el principio de buena fe.

4. Dar trdmite oportuno a las
solicitudes y/o quejas allegadas por
las personas suplantadas, dentro
de los diez (10) dias habiles
siguientes a la radicaciéon del
mismo, de conformidad con lo
sefalado en la Ley 2157 de 2021.

5.Suspender de forma inmediata la
prestacién o suministro de los
bienes y/o servicios que se
hubiesen adquirido por conducta

fraudulenta, una vez sean
informados por las personas
suplantadas.

6. Comunicar a la persona

suplantada el término de que trata




6. Comunicar a la persona
suplantada el término de que trata
el articulo 7° de la presente ley, con
el fin de ser beneficiario de
suspension de los cobrosy reportes
a centrales  financieras  y/o
crediticias.

7. Entregar a la persona suplantada
copia de la informacidn vy
documentos aportados para la
aprobacién del producto y/o
servicio que se haya solicitado a su
nombre.

8. Emitir el respectivo reporte a la

Direccidén de Impuestos
Nacionales, para evitar que Ia
persona suplantada sufra

perjuicios de caracter tributario
como consecuencia de las
defraudaciones efectuadas.

el articulo 7 de la presente ley, con
el fin de ser beneficiario de
suspension de los cobrosy reportes
a los operadores de informacién
financieras y/o crediticias.

7. A solicitud de la persona
presuntamente suplantada,
entregar copia de la informacion
y/o documentos aportados para la
aprobacién del producto y/o
servicio que se haya solicitado a su
nombre. La persona suplantada
debera acompafar_esta solicitud
con una copia de la denuncia
presentada ante la Fiscalia General
de la Nacién.

Bajo ninguna circunstancia podra
negarse la entrega de esa
informacién a la persona que haya
cumplido las condiciones
mencionadas anteriormente.

8. Emitir el respectivo reporte a la
Direccién de Impuestos
Nacionales, para evitar que la
persona suplantada sufra
perjuicios de caracter tributario
como consecuencia de las
defraudaciones efectuadas.
9. La fuente cuando indique
discrepancias entre los
documentos utilizados para
adqguirir _la__obligacién que se
disputa, con los documentos
allegados por el titular _en la
peticién, los cuales se tendran
como prueba sumaria para probar
la falsedad, deberd denunciar el
delito de estafa del que haya




Paragrafo 1°. El Gobierno nacional
dentro de los seis (6) meses
siguientes a la expedicion de la
presente ley debera reglamentar
los protocolos de seguridad para la
verificacion de identidad por parte
de los operadores de
telecomunicaciones en procesos
de adquirir bienes o servicios de
manera  fisica y/o  medios
electrdénicos por parte de
particulares, la cual incluirda como
minimo, la identificacion
biométrica y facial del potencial
adquiriente.

10. Adelantar la investigacién
pertinente para determinar _una
probable responsabilidad de
funcionarios de |Ia entidad
financiera o] establecimiento
comercial en la suplantacién de
identidad, interponiendo las
respectivas acciones judiciales, en
caso de encontrar eventuales
indicios o pruebas en el caso.

Paragrafo 1. De conformidad con el
numeralldel articulo 2 del Decreto
1064 de 2020, la Ley 1266 de 2008 y
la Ley 1581 de 2012, dentro de los 6
meses siguientes a la expedicion

de la presente Ley, la
Superintendencia de Industria y
Comercio -SIC- y la

Superintendencia Financiera en
coordinacién con el Ministerio de
las Tecnologias de la informacién y
las Comunicaciones en el marcode
cada una de sus competencias
deberan reglamentar los
protocolos para atender
oportunamente los reportes de
posible suplantacién por parte de
los operadores de
telecomunicaciones \Y las
entidades financieras y/o
crediticias Yy demads
establecimientos comerciales con
esta competencia en procesos de
adquirir _bienes o servicios de
manera fisica y/o medios
electrénicos por parte de
particulares. Los protocolos
deberan incluir _mecanismos,
herramientas y metodologias
idébneos que permitan la plena




Paragrafo 2°. En caso de
incumplimiento de los protocolos
de seguridad expedidos, la sola
informacién por parte de las
personas suplantadas dara lugar a
la renuncia de la gestidon de
cobranza y a la modificacidon sobre
el reporte realizado en las centrales
financieras y/o crediticias y las
centrales de riesgo. Asimismo, los

operadores de
telecomunicaciones y las
entidades financieras y/o
crediticias deberan hacer
devoluciéon inmediata de los

dineros que fueron objeto de
defraudacion a la persona
suplantada, no podra congelarlos
Nni esperar respuesta o autorizaciéon
del titular de la cuenta donde
fueron transferidos los dineros
objeto de defraudacién para el
reverso de la transaccion.

Paragrafo 3°. La elusiéon de
respuesta a las solicitudes o quejas
del numeral 3, tiene efectos de
silencio en los términos dispuestos
en la Ley 2157 de 2021.

identificacién del potencial

adquirente.

Paragrafo 2. En caso de que se
verifique el incumplimiento de los
lineamientos, recomendaciones y
protocolos de seguridad expedidos
por las autoridades competentes y
hubiere una solicitud de correccién
del titular manifestando ser
victima de suplantacién, en los
términos del articulo 7 de |la
presente ley, dard lugar a la
suspensién de |la gestién de
cobranza y a la modificacién sobre
el reporte realizado en las centrales
financieras y/o crediticias y los
operadores de informacién. El
incumplimiento igualmente dara
lugar a la obligacién de devolucién
oportuna de los dineros y/o la
eliminacién de las acreencias que
fueron objeto de defraudacién a la
persona suplantada,., No podra
congelarlos ni esperar respuesta o
autorizacién del titular de la cuenta
donde fueron transferidos los
dineros objeto de defraudacién
para el reverso de la transaccién.

Paragrafo 3. La elusion de
respuesta a las solicitudes o quejas
del numeral 3, tiene efectos de
silencio en los términos dispuestos
en la Ley 2157 de 2021.

Articulo ©6°. Obligaciones de la
persona suplantada. Sera deber de
las personas suplantadas, una vez
tengan conocimiento de la

Articulo 6°. Obligaciones de la
persona suplantada. Sera deber de
las personas suplantadas, una vez
tengan conocimiento de Ia

Se acoge el texto aprobado
en el Senado.




ocurrencia de suplantacién de
identidad estos hechos:

1. Informar oportunamente al
operador de telecomunicaciones o
entidad financiera y/o crediticia,
que ha sido suplantado en su
identidad y solicitar la cancelacién
del bien y/o servicio adquirido sin
su autorizacion.

2. Aportar los documentos vy
elementos de prueba sumaria que
sirvan para demostrar que ha sido
suplantada y con esto coadyuvar
tanto a la entidad como a las
autoridades judiciales a esclarecer
los hechos.

3. Denunciar ante la Fiscalia
General de la Nacién o la Policia
Nacional por el presunto delito de
falsedad personal, documental y
conexos de los cuales ha sido
victima.

4. En caso de ser suplantado
mediante la creacién de perfiles
digitales falsos en cualquier red
social, la persona afectada debe
realizar de forma oportuna Ila
denuncia ante estas plataformas y
la Fiscalia General de la Nacion.

5. Realizar la prueba de validacion
de identidad que establezca el
operador de telecomunicaciones o

ocurrencia de suplantacién de
identidad:

1. Informar al operador de
telecomunicaciones o entidad
financiera y/o crediticias y demas
establecimientos comerciales con
esta competencia, que ha sido
suplantado en su identidad en
cuanto tenga conocimiento de ese
hecho para la cancelaciéon del bien

y/o servicio adquirido sin  su
autorizacion.
2. Aportar los documentos vy

elementos de prueba sumaria que
sirvan para demostrar que ha sido
suplantada y con esto coadyuvar
tanto a la entidad como a las
autoridades judiciales a esclarecer
los hechos.

3. Denunciar ante la Fiscalia
General de la Nacién o la Policia
Nacional el presunto delito de
falsedad personal, documental y
conexos de los cuales ha sido
victima.

4. En caso de ser suplantado
mediante la creacién de perfiles
digitales falsos en cualquier red
social, la persona afectada debe
realizar de forma oportuna Ila
denuncia o _reclamacién, segun
corresponda, ante estas
plataformas y la Fiscalia General de
la Nacion.

5. Realizar la prueba de validacion
de identidad que establezca el
operador de telecomunicaciones o




LA 6

entidad financiera y/o crediticia,
ante quien se haya informado que
ha sido suplantado en su identidad.

entidad financiera y/o crediticia y
demas establecimientos
comerciales con esta competencia,
ante quien se haya informado que
ha sido suplantado en su identidad.

Articulo 7°. Reporte a centrales de
riesgo y/o entidades de
informacién financiera y/o
crediticia. Modifiquese el articulo 7°
de la Ley 2157 de 2021 el cual
qguedara de la siguiente manera:

Articulo 7°. Adiciénense los
numerales 7y 8 en el numeral Il del
articulo 16 de la Ley 1266 de 2008,
gue quedaran asi:

7. De los casos de suplantacién. En
caso de que el titular de Ia
informacion manifieste ser victima
del delito de falsedad personal
contemplado en el Cédigo Penal, y
le sea exigido el pago de
obligaciones como resultado de la
conducta punible de la que es

victima, debera poner en
conocimiento y  solicitar la
correccion ante la fuente
adjuntando los soportes
correspondientes.

La fuente, una vez reciba la

solicitud, debera cotejar, dentro de
los diez (10) dias habiles siguientes,
los documentos utilizados para
adquirir la obligacion que se

Articulo 7°. Reporte a centrales de

riesgo y/o entidades de
informacioén financiera y/o
crediticia y demas

establecimientos comerciales con
esta competencia. Modifiquese el
articulo 7 de la Ley 2157 de 2021 que
aflade los numerales 7 y 8 en el
numeral Il del articulo 16 de la Ley
1266 de 2008 el cual quedara de la
siguiente manera:

ARTICULO 70. Adicidnese los
numerales 7y 8 en el numeral Il del
articulo 16 de la Ley 1266 de 2008,
gue quedaran asi:

7. De los casos de suplantacién. En
caso de que el titular de Ia
informacién manifieste ser victima
del delito de falsedad personal
contemplado en el Cdédigo Penal, y
le sea exigido el pago de
obligaciones como resultado de la
conducta punible de la que es

victima, debera poner en
conocimiento y solicitar la
correcciéon ante la fuente
adjuntando los soportes
correspondientes.

La fuente, una vez reciba Ia

solicitud, debera cotejar, dentro de
los diez (10) dias habiles siguientes,
los documentos utilizados para
adquirir la obligacién que se
disputa, con los documentos

Se acoge parcialmente el
texto aprobado en el
Senado.

Se acogen del Senado las
modificaciones de
redaccion sobre lo
dispuesto en el articulo 7
de la Ley 2157 de 2021.

Se acoge de Camara la
conservacion del inciso
que refiere: “La
modlificacion de que trata
el _inciso anterior deberad
ser efectuada por la fuente
dentro de los diez (10) dias
hébiles siguientes a ser
informada por el titular”




| ¥
-
disputa, con los documentos | allegados por el titular en |la
allegados por el titular en la | peticién, los cuales se tendran
peticion, los cuales se tendran | como prueba sumaria para probar

como prueba sumaria para probar
la falsedad. La fuente, si asi lo
considera, deberd denunciar el
delito de estafa del que haya
podido ser victima.

Con la solicitud de que trata el
inciso primero de este articulo
presentada por el titular, y sin la
exigencia de ningdn requisito
adicional, la fuente deberd solicitar
la modificacién del dato negativo,
récord (scoringsscore) y cualquier
otro dato que refleje el
comportamiento del titular de la
informacion reflejando que Ia
victima de falsedad personal no es
quien adquirié las obligaciones, y
se incluira una leyenda dentro del
registro personal que diga -
Victima de Falsedad Personal-.

La modificacién de que trata el
inciso anterior deberd ser
efectuada por la fuente dentro de
los diez (10) dias héabiles siguientes
a ser informada por el titular.

La leyenda -Victima de Falsedad
Personal- que se incluya en el
registro personal del titular de la
informacién no podra tenerse
como un reporte negativo ni podra
ser causal de disminucion en la
calificacion de riesgo ni alterar sus
estudios financieros o crediticios.

En el analisis del riesgo crediticio se
tendra en cuenta esta marcacion

la falsedad y sin la exigencia de
ningln requisito adicional, la
fuente debera solicitar la
modificacién del dato negativo,
récord (scoringsscore) y cualquier
otro dato que refleje el
comportamiento del titular de la
informacién reflejando que la
victima de falsedad personal no es
guien adquirié las obligaciones, y
se incluird una leyenda dentro del
registro personal que diga -
Victima de Falsedad Personal-.

La fuente, con las discrepancias
evidenciadas entre los
documentos, debera denunciar el
delito de estafa del que haya
podido ser victima.

La leyenda -Victima de Falsedad
Personal- que se incluya en el
registro personal del titular de la
informacién no podra tenerse
CoOmMo un reporte negativo ni podra
ser causal de disminucion en la
calificacion de riesgo ni alterar sus
estudios financieros o crediticios.

En el analisis del riesgo crediticio se
tendrd en cuenta esta marcacion
con el Unico fin de realizar una




con el uUnico fin de realizar una
verificacion intensificada de la
identidad del titular e impedir que
esta  situacion se presente
nuevamente.
8. Silencio. Las peticiones o
reclamos deberan resolverse
dentro de los quince (15) dias
habiles siguientes a la fecha de su
recibo. Prorrogables por ocho (8)
dias habiles mas, segun lo indicado
en el numeral 3, parte |, articulo 16
de la presente ley. Si en ese lapso
no se ha dado pronta resolucioén, se
entenderd, para todos los efectos
legales, que la respectiva solicitud
ha sido resuelta favorablemente. Si
no lo hiciere, el peticionario podrd
solicitar a la Superintendencia de

Industria y Comercio y a la
Superintendencia Financiera de
Colombia, segun el caso, Ia

imposicidon de las sanciones a que
haya lugar conforme a la presente
ley, sin perjuicio de que ellas
adopten las decisiones que
resulten pertinentes para hacer
efectivo el derecho al habeas data
de los titulares.

verificacion intensificada de la
identidad del titular e impedir que
esta situacién se presente
nuevamente.
8. Silencio. Las peticiones o
reclamos deberan resolverse
dentro de los quince (15) dias
habiles siguientes a la fecha de su
recibo. Prorrogables por ocho (8)
dias habiles mas, segun lo indicado
en el numeral 3, parte |, articulo 16
de la presente ley. Si en ese lapso
no se ha dado pronta resolucion, se
entenderd, para todos los efectos
legales, que la respectiva solicitud
ha sido resuelta favorablemente. Si
no lo hiciere, el peticionario podrd
solicitar a la Superintendencia de
Industria Y. Comercio y a la
Superintendencia Financiera de
Colombia, segun el <caso, la
imposicidon de las sanciones a que
haya lugar conforme a la presente
ley, sin perjuicio de que ellas
adopten las decisiones que
resulten pertinentes para hacer
efectivo el derecho al habeas data
de los titulares.

Articulo 8°. Suspensién del cobro
de obligaciones por el operador de
telecomunicaciones o entidad
financiera y/o crediticia. Cuando
una persona suplantada se oponga
al cobro de un bien o servicio por
parte de los operadores de
telecomunicaciones o entidades
financieras y/o crediticias
haciéndoles saber que ha sido
victima de esta conducta, se

Articulo 8. Suspensién del cobro de
obligaciones por el operador de
telecomunicaciones o entidad
financiera y/o crediticia y demas
establecimientos comerciales con
esta competencia. Cuando una
persona suplantada se oponga al
cobro de un bien o servicio por
parte de los operadores de
telecomunicaciones o entidades
financieras y/o crediticias y demas
establecimientos comerciales con

Se acoge el texto aprobado
en el Senado.

Se realizan modificaciones
atendiendo al Foro
realizado en la Comisiéon
Primera Constitucional
Permanente del Senado
de la Republica, acogiendo

los comentarios Yy
recomendaciones dados
por las victimas de




deberad proceder de la siguiente
manera:

Una vez el operador de
telecomunicaciones o entidad
financiera y/o crediticia es

informado de la suplantacién de
identidad, deberd suspender de
manera inmediata el cobro del
bien y/o servicio incluyendo los
intereses, gastos de cobranza y
demas que se pudieren haber
generado.

El operador de
telecomunicaciones o entidad
financiera y/o crediticia debera
comunicar a la persona suplantada
gue a partir de ese momento
cuenta con treinta (30) dias habiles
para interponer ante la Fiscalia
General de la Nacién la denuncia
por el delito de falsedad personal y
conexos de los cuales ha sido
victima y allegar al operador de

telecomunicaciones o entidad
financiera y/o crediticia los
soportes y documentos

respectivos los cuales se tendran
como prueba sumaria para que la
entidad pueda cancelar el cobro de
la obligacién si asi lo considera.

esta competencia haciéndoles
saber que ha sido victima de esta
conducta conforme a las
obligaciones seflaladas en el
articulo 6 de la presente Ley, se
deberd proceder de la siguiente
manera:

Una vez el operador de
telecomunicaciones o entidad
financiera y/o crediticia y_demas
establecimientos comerciales con
esta competencia es informado de
la suplantacion de identidad,
deberd suspender de manera
inmediata el cobro del bien y/o
servicio incluyendo los intereses,
gastos de cobranzay demas que se
pudieren haber generado.

El operador de
telecomunicaciones o entidad
financiera y/o crediticia y demas
establecimientos comerciales con
esta competencia debera
comunicar a la persona suplantada
gue a partir de ese momento
cuenta con veinte (20) dias habiles
para interponer ante la Fiscalia
General de la Nacién la denuncia
por el delito de falsedad personal y
conexos de los cuales ha sido
victima y allegar al operador de
telecomunicaciones o entidad
financiera y/o crediticia y demas
establecimientos comerciales con
esta competencia los soportes y
documentos respectivos los cuales
se tendran como prueba sumaria
para que la entidad pueda cancelar
el cobro de la obligacién si asi lo
considera.

suplantacién de identidad
y representantes de los
gremios y el sector.




Paragrafo 1°. De no presentarse,
dentro del plazo sefnalado en este
articulo, los soportes y documentos
que permitan al operador de
telecomunicaciones o entidad
financiera y/o crediticia establecer
la suplantacion, el operador de
telecomunicaciones o entidad
financiera y/o crediticia podra
reanudar el cobro del bien o
servicio incluyendo intereses vy
demas gastos desde el momento
en que se habia suspendido el
cobro.

Paragrafo 1°0 De no presentarse,
dentro del plazo sefalado en este
articulo, la denuncia y los soportes
y los demas documentos referidos
en el inciso anterior, el operador de
telecomunicaciones o entidad
financiera y/o crediticia y demas
establecimientos comerciales con
esta competencia podra reanudar
el cobro del bien o servicio
incluyendo intereses y demas
gastos desde el momento en que
se habia suspendido el cobro, asi
como efectuar el reporte ante los

operadores de informacién
financiera.
Pardgrafo 2. El término de

prescripcién de la accién pauliana
consagrada en el articulo 2491 de
Cédigo Civil empezard a correr
desde el momento en que exista
un pronunciamiento judicial que
ponga fin a la actuacién penal
determindndose gue no existié la
suplantacién de identidad, de
acuerdo con lo establecido en el
articulo 9 de la presente Ley.

Articulo  9°. Duracién de la
suspension del cobro de
obligaciones por el operador de
telecomunicaciones o entidad
financiera y/o crediticia.
Suspendido el cobro del bien o
servicio, el operador de
telecomunicaciones o entidad
financiera y/o crediticia debera
esperar hasta que exista un
pronunciamiento judicial que
ponga fin a la actuacién penal, para

Articulo 9°. Duracién de |la
suspensiéon del cobro de
obligaciones por el operador de
telecomunicaciones o entidad
financiera y/o crediticia y demads
establecimientos comerciales con
esta_competencia. Suspendido el
cobro del bien o servicio, el
operador de telecomunicaciones o
entidad financiera y/o crediticia y
demas establecimientos
comerciales con esta competencia
debera esperar hasta que exista un

Se acoge el texto aprobado
en el Senado.

El texto del Senado realiza
precisiones sobre el delito
que se comete “falsedad
personal”.




determinar si continla con el

cobro o no.

De comprobarse por las
autoridades judiciales la
suplantacién de identidad

mediante la falsedad personal y
delitos  conexos, la persona
suplantada sera exonerada Yy
desvinculada de cualquier cobro y
reporte negativo en las centrales
de riesgo por parte del operador de
telecomunicaciones o entidad
financiera y/o crediticia

De encontrarse por las autoridades
judiciales que no existié
suplantacion de identidad y que la
persona que alegaba haber sido
suplantada si fue quien adquirio el
bien o servicio, el operador de

telecomunicaciones o entidad
financiera y/o crediticia podra
reanudar el cobro del bien o

servicio con todos los intereses y
demas valores que se hubieren
causado como si hunca se hubiera
suspendido el cobro. En este caso,
mientras el servicio estuvo
suspendido a la espera de decisidon
judicial, no operard para el
operador de telecomunicaciones o
entidad financiera y/o crediticia el
término de prescripcion para el

pronunciamiento judicial que
ponga fin a la actuacién penal, para
determinar si continla con el

cobro o no.

De comprobarse por las
autoridades judiciales la
suplantacién de identidad

mediante la falsedad personal y
delitos  conexos, la persona
suplantada serd exonerada y
desvinculada de cualquier cobro y
reporte negativo en las centrales
de riesgo por parte del operador de
telecomunicaciones o entidad
financiera y/o crediticia y_demas
establecimientos comerciales con
esta competencia, guienes podran
constituirse como victimas en el
proceso penal.

De encontrarse por las autoridades
judiciales que no existio
suplantacion de identidad y que la
persona gue alegaba haber sido
suplantada si fue quien adquirié el
bien o servicio, el operador de
telecomunicaciones o entidad
financiera y/o crediticia y demas
establecimientos comerciales con
esta competencia podra reanudar
el cobro del bien o servicio con
todos los intereses y demds valores
gue se hubieren causado como si
nunca se hubiera suspendido el
cobro. En este caso, mientras el
servicio estuvo suspendido a la

espera de decisién judicial, no
operara para el operador de
telecomunicaciones o entidad

financiera y/o crediticia y demas
establecimientos comerciales con




cobro de las obligaciones, el cual
iniciara una vez quede en firme la
decisién de la autoridad judicial
que archive o culmine el proceso.

La persona que alegaba haber sido
suplantada se enfrentarda a las
responsabilidades penales a que
haya lugar por la falsa denuncia y
demas conductas sujetas al Cédigo
Penal.

Paragrafo 1°. Cuando el proceso
penal finalice con decision de
archivo por no poder identificar el
sujeto activo de la conducta, la
Fiscalia General de Ila Nacidn
deberd indicar si efectivamente
ocurrié  la suplantacién, aun
cuando no fuera posible seguir con
el proceso penal por no identificar
el sujeto activo de la conducta, con
el fin de que la persona suplantada
No se vea sujeta a nuevos cobros o
reportes por las obligaciones
contraidas por quien cometid el
delito.

esta competencia el término de
prescripcion para el cobro de las
obligaciones, el cual iniciard una
vez quede en firme la decision de la
autoridad judicial que archive o
culmine el proceso.

La persona que alegaba haber sido
suplantada se enfrentara a las
responsabilidades penales a que
haya lugar por la falsa denuncia y
demas conductas sujetas al Cédigo
Penal.

Paragrafo. Cuando el proceso
penal finalice con decisidn de
archivo por no poder identificar el
sujeto activo de la conducta, la
Fiscalia General de la Nacion
deberd indicar si efectivamente
ocurrié la falsedad personal, aun
cuando no fuera posible seguir con
el proceso penal por no identificar
el sujeto activo de la conducta, con
el fin de que la persona suplantada
No se vea sujeta a nuevos cobros o
reportes por las obligaciones
contraidas por quien cometid el
delito.

Articulo 10. Deber especial del
operador de telecomunicaciones,
entidad financiera y/o crediticia y
de las demas autoridades en el
ambito de sus competencias. Con

el fin de coadyuvar a |Ia
administracion de justicia vy
recortar los tiempos en Ia

resoluciéon de estos asuntos, el
operador de telecomunicaciones o

Articulo 10°. Deber especial del
operador de telecomunicaciones,
entidad financiera y/o crediticia y
de las demadas autoridades en el
ambito de sus competencias. Con

el fin de coadyuvar a |Ia
administracion de justicia vy
recortar los tiempos en la

resoluciébn de estos asuntos, el
operador de telecomunicaciones o

Se acoge el texto aprobado
en el Senado.




entidad financiera y/o crediticia
debe verificar detalladamente la
veracidad de la presunta
suplantacién y de encontrarse
elementos que evidencien |Ia
suplantaciébn o no  hallarse
elementos que permitan
establecer la veracidad de |Ia
identidad de la persona que
adquirio el bien y/o servicio, se
exonerard y se desvinculard de

cualquier cobro a la persona
suplantada.

El operador de
telecomunicaciones, la entidad

financiera y/o crediticia o las demas
autoridades en el dmbito de sus
competencias cuando conozca de
estos casos, no podrd determinar
gue no existié suplantacién, toda
vez que esta decision estard
reservada a las autoridades
judiciales competentes

entidad financiera y/o crediticia y
demas establecimientos
comerciales con esta competencia
debe verificar detalladamente la
veracidad de la presunta
suplantacién y de encontrarse

elementos que evidencien Ila
suplantacion, se liberard a la
persona suplantada de la
obligacién de interponer una

denuncia ante la Fiscalia General
de la Nacién y se le exonerara y
desvinculard de cualquier cobro
por cuenta de la adquisicién de
este bien y/o servicio.

El operador de
telecomunicaciones, la entidad
financiera y/o crediticia o las demas
autoridades en el dmbito de sus
competencias cuando conozca de
estos casos, no podrd determinar
gue no existidé suplantacion, toda
vez que esta decision estara
reservada a las autoridades
judiciales competentes.

Articulo 11. Servicio Publico de
informacion, asistencia \Y
denuncias. Cada autoridad, en el
ambito de sus competencias,
velard por el cumplimiento de las
disposiciones enunciadas en la
presente ley y podra actuar en uso
de sus facultades en caso de
incumplimiento por parte de los
operadores de
telecomunicaciones o) las
entidades financieras y/o
crediticias Unica y exclusivamente
en referencia en temas

Articulo T11°. Servicio Publico de
informacion, asistencia \Y
denuncias. Cada autoridad, en el
ambito de sus competencias,
velard por el cumplimiento de las
disposiciones enunciadas en la
presente ley y podra actuar en uso
de sus facultades en caso de
incumplimiento por parte de los
operadores de telecomunicaciones
o las entidades financieras y/o
crediticias i demas
establecimientos comerciales con
esta competencia dnica vy
exclusivamente en referencia en

Se acoge el texto aprobado
en el Senado.




relacionados con el de

habeas data.

manejo

Las autoridades dispondran de
canales virtuales, fisicos y
telefénicos para la atencidn

oportuna y de calidad a las quejas,
denuncias, reclamos y apelaciones
de las personas suplantadas,
exclusivamente en temas
relacionados con la proteccién de
los datos personales.

En estos se brindara informacién y
asistencia sobre las acciones que
debe realizar la persona afectada
para poner en conocimiento de las
entidades publicas y empresas
privadas de la suplantacion de su
identidad.

Paragrafo 1°. Dentro de los seis (06)
meses siguientes a la expediciéon
de la presente ley, cada autoridad
diseflard y darad a conocer a los
ciudadanos la ruta publica integral
de servicio y atencién a las
personas afectadas por la
suplantacion de su identidad.

temas relacionados con el manejo
de Habeas Data.

Las autoridades dispondran de
canales virtuales, fisicos \Y%
telefénicos para la atencién
oportuna y de calidad a las quejas,
denuncias, reclamos y apelaciones
de las personas suplantadas,
exclusivamente en temas
relacionados con la proteccién de
los datos personales.

En estos se brindard informacién y
asistencia sobre las acciones que
debe realizar la persona afectada
para poner en conocimiento de las
entidades publicas y empresas
privadas de la suplantacion de su
identidad.

Paragrafo. Dentro de los seis (06)
meses siguientes a la expedicion
de la presente ley, el Gobierno
Nacional disefara y dara a conocer
a los ciudadanos la ruta publica
integral de servicio y atencion a las
personas afectadas por la
suplantacién de su identidad.

Articulo 12. Cultura de la Seguridad
Digital. Autoricese al Ministerio de
las Tecnologias de la Informaciény
Comunicaciones y a la
Superintendencia de Industria y
Comercio a incorporar los recursos
necesarios para que se financien
productos audiovisuales cortos con
perfil multiplataforma que informe
a las personas la importancia del
manejo de sus datos personales y

Articulo 12°. Cultura de |la
Seguridad Digital. Autoricese al
Ministerio de las Tecnologias de la
Informaciény Comunicaciones, a la
Superintendencia de Industria y
Comercio y a la Superintendencia
Financiera de Colombia a
incorporar los recursos necesarios
para gue se financien productos
audiovisuales cortos con perfil
multiplataforma que informe a las

Se acoge el texto aprobado
en el Senado.

En el texto aprobado en el
Senado se incluye a la
SuperFinanciera dado que
ella tiene responsabilidad
en el cumplimiento de lo
dispuesto en el presente
articulo.




del correcto uso de las redes
sociales y la ruta que deben seguir
en caso de ser afectadas por la
utilizacion de sus datos personales
de forma fraudulenta ante un
operador de telecomunicaciones o
entidad financiera y/o crediticia.

Los productos audiovisuales
podran  transmitirse a  nivel
nacional en alguno de los canales
del Sistema de Medios Publicos.

Paragrafo. Los productos
audiovisuales que informen a las
personas la importancia del
manejo de sus datos personales y
del correcto uso de las redes
sociales, junto con la ruta que
deben seguir en caso de ser
afectadas, implementard las
herramientas necesarias para que
las personas con discapacidades
visuales, o auditivas puedan
acceder a ella.

personas la importancia del
manejo de sus datos personales y
del correcto uso de las redes
sociales y la ruta que deben seguir
en caso de ser afectadas por la
utilizacién de sus datos personales
de forma fraudulenta ante un
operador de telecomunicaciones o
entidad financiera y/o crediticia y
demas establecimientos
comerciales con esta competencia.

Los productos audiovisuales
podran  transmitirse a nivel
nacional en alguno de los canales
del Sistema de Medios Publicos.

Paragrafo. Los productos
audiovisuales que informen a las
personas la importancia del
manejo de sus datos personales y
del correcto uso de las redes
sociales, junto con la ruta que
deben seguir en caso de ser
afectadas, implementara las
herramientas necesarias para que
las personas con discapacidades
visuales, o auditivas puedan
acceder a ella.

Articulo 13. Vigencia. La presente
ley rige a partir de la fecha de su
promulgacion.

Articulo 13°. Vigencia. La presente
ley entrard en vigencia dentro de

Se acoge el texto aprobado
en el Senado.

los seis (6) meses siguientes a la
promulgacién, con excepcién de
los paragrafos primero y segundo
del articulo gquinto (5), los cuales
entrardn __en vigencia con _la
promulgacién de la Ley.

Se realizan modificaciones

para garantizar la
adecuacion de todos los
actores en las
disposiciones de la

presente ley y garantizar la
existencia de protocolos
gue permitan superar los
casos de suplantacién de
identidad.




En consecuencia, los suscritos conciliadores, solicitamos a las Plenarias de la
Camara de Representantes y del Senado de |la Republica del Congreso de la
Republica aprobar el texto conciliado del Proyecto de Ley Estatutaria No. 303
de 2023 Senado - 190 de 2022 Camara “Por medio del cual se establecen
medidas para proteger a las personas del reporte negativo ante operadores de
informacion y el cobro de obligaciones en casos de suplantacion de identidad
ante los operadores de telecomunicaciones, las entidades financieras —

crediticias y demas establecimientos comerciales con esta competencia y se
dictan otras disposiciones’.

De lasy los Congresistas,

ndA

DUVALIER SANCHEZ ARANGO JONATHAN PULIDO HERNANDEZ
Representante a la Camara Senador de la Republica
Alianza Verde Alianza Verde
(o
Ko —
KARYME COTES MARTINEZ GERMAN BLANCO ALVAREZ
Representante a la Camara Senador de la Republica

Partido Liberal. Partido Conservador Colombiano
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JUAN SEBASTIAN GOMEZ
Representante a la Camara
Nuevo Liberalismo

SRSy

JULIO CESAR TRIANA QUINTERO
Representante a la Camara
Cambio Radical

“acoolkQ

JUAN DANIEL PENUELA
Representante a la Camara
Partido Conservador Colombiano

ALEJANDRO VEGA PEREZ
Senador de la Republica
Partido Liberal

(400

ALFREDO DELUQUE ZULETA
Senador de la Republica
Partidodela U

.-'-"
W

-"' . - .

JULIAN GALLO CUBILLOS
Senador de la Republica
Partido Comunes
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TEXTO CONCILIADO DEL PROYECTO DE LEY ESTATUTARIA No. 303 de 2023
Senado — No. 190 de 2022 Camara.

“POR MEDIO DEL CUAL SE ESTABLECEN MEDIDAS PARA PROTEGER A LAS
PERSONAS DEL REPORTE NEGATIVO ANTE OPERADORES DE
INFORMACION Y EL COBRO DE OBLIGACIONES EN CASOS DE
SUPLANTACION DE IDENTIDAD ANTE LOS OPERADORES DE

TELECOMUNICACIONES, LAS ENTIDADES FINANCIERAS - CREDITICIAS Y

DEMAS ESTABLECIMIENTOS COMERCIALES CON ESTA COMPETENCIAY SE

DICTAN OTRAS DISPOSICIONES".

EL CONGRESO DE COLOMBIA

DECRETA:

Articulo 1°. Objeto. La presente ley tiene por objeto la adopcion de medidas,
procesos y politicas por parte de los operadores de telecomunicaciones y las
entidades financieras-crediticias y demas establecimientos comerciales con
esta competencia, para proteger los derechos de las personas suplantadas en
su identidad de reportes negativos ante operadores de informacion y el cobro
de obligaciones.

Articulo 2°. Principios. Seran aplicables los principios contenidos en la Ley 1266
de 2008y la Ley 1581 de 2012 y en especial los que a continuacidon se enuncian,
sin perjuicio de la aplicacion integral de los principios enunciados en aquellas
leyes:

a. Principio de Accesoy Circulacion Restringida. El Tratamiento de datos se
sujeta a los limites que se derivan de la naturaleza de los datos
personales, de las disposiciones de la presente ley y la Constitucion. En
este sentido, el Tratamiento sélo podra hacerse por personas autorizadas
por el Titular y/o por las personas previstas en la presente ley.

Los datos personales, salvo la informacion publica, no podran estar
disponibles en Internet u otros medios de divulgacion o comunicacion
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masiva, salvo que el acceso sea técnicamente controlable para brindar
un conocimiento restringido soélo a los Titulares o terceros autorizados
conforme a la presente ley.

b. Principio de Seguridad. La informacion sujeta a Tratamiento por el
Responsable del Tratamiento o Encargado del Tratamiento a que se
refiere la presente ley, se debera manejar con las medidas técnicas,
humanas y administrativas que sean necesarias para otorgar seguridad
a los registros evitando su adulteracion, duplicacion, pérdida, consulta,
USO 0 acceso No autorizado o fraudulento.

c. Principio de Veracidad. La informacion sujeta a Tratamiento debe ser
veraz, completa, exacta, actualizada, comprobable y comprensible. Se
prohibe el Tratamiento de datos parciales, incompletos, fraccionados o
gue induzcan a error.

d. Principio de carga dinamica de la prueba. Tendra obligacion de probar la
parte que mejor se encuentre en condiciones de hacerlo. En materia de
suplantacioén, los operadores de telecomunicaciones y las entidades
financieras y/o crediticias deberan entregar la informaciéon y documentos
gue recibieron para hacer la aprobacion del bien o servicio.

Articulo 3°. Definiciones. Para los efectos de la presente ley, se entiende por:

1. Ciberseguridad. Es el desarrollo de capacidades de entidades publicasy
privadas para defender y anticipar las amenazas cibernéticas o de
ingenieria social con el fin de proteger y asegurar los datos, sistemas y
aplicaciones en el ciberespacio que son esenciales para la operacion de
la entidad.

2. Ingenieria Social. Método utilizado por los atacantes cibernéticos para
enganar a los usuarios informaticos, para que realicen una accidon que
normalmente produce consecuencias negativas, como la descarga de
virus informaticos y/o la divulgacion de informacion personal.

3. Personasuplantada. Esla persona natural y/o juridica que es afectada por
la utilizacion de sus datos personales de forma fraudulenta a través de
medios fisicos y/o digitales.
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4. Seguridad Digital. Situacion de normalidad y tranquilidad del entorno
digital, resultado de la promocion de la gestion del riesgo, el tratamiento
adecuado de datos personales, la implementacion de medidas de
ciberseguridad y el uso efectivo de las capacidades de defensa digital.

5. Suplantacion de Identidad digital. Hacerse pasar por otra persona para
obtener un beneficio, enganar a terceros, obtener bienes y servicios con
cargo a la persona suplantada, incurrir en fraudes, entre otras conductas
ilicitas a través del uso de programas informaticos, paginas informativas
y/o electrénicas, correos electrénicos o, ingenieria social y mensajes de
texto -MSM-,

6. Suplantacion de identidad fisica. Hacerse pasar por otra persona para
obtener un beneficio, enganar a terceros, obtener bienes y servicios con
cargo a la persona suplantada, incurrir en fraudes, entre otras conductas
ilicitas.

7. Fuente: Es la persona, entidad u organizacion que recibe o conoce datos
personales de los titulares de la informaciodn, en virtud de una relaciéon
comercial o de servicio o de cualquier otra indole y que, en razén de
autorizacion legal o del titular, suministra esos datos a un operador de
Informacion, el que a su vez los entregara al usuario final.

Articulo 4°. Tipos de suplantacién de identidad. Para los efectos de la aplicacion
de la presente ley la suplantacion de identidad se presentara en los siguientes
Casos:

a. Lasuplantacion de identidad mediante la expedicion y uso de datos para
finesilicitos: Se presenta cuando se gestiona, obtiene, usa, venda, ofrezca,
posea, suministre, intercambie, divulgue y/o emplee para fines ilicitos
entre otros los siguientes:

1.  Documentos de identificacion personal nacional o extranjera, que
no le pertenezca a quien la posee.
2. Datos personales sin autorizacion del titular de los mismos.
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3. Tarjetas débito o crédito expedidas por entidades financieras y/o
crediticias nacionales o extranjeras, que no le pertenezcan a quien
las posee, y/o realice compras o transacciones con éstas.

4. Creacion de perfiles digitales falsos que afecten la honra y buen
nombre del titular de los datos personales suplantados.

b. La suplantacién de identidad mediante medios electréonicos: Ocurre
cuando la suplantacion se da a través de practicas consistentes en el
diseno, elaboracion, desarrollo, descarga, comercializacion, envio, venta,
suministro, o uso para fines ilicitos de medios electronicos que estan
dirigidos a obtener sin autorizacion del titular informacion o datos
personales.

Articulo 5°. Obligaciones de los operadores de telecomunicaciones y las
entidades financieras y/o crediticias y demas establecimientos comerciales
con esta competencia. Sin perjuicio de las obligaciones contenidas en la Ley
1266 de 2008 y 1581 de 2012, sera deber de los operadores de
telecomunicaciones y las entidades financieras y/o crediticias y demas
establecimientos comerciales con esta competencia:

1. Adoptar las medidas de seguridad digital suficientes y razonables
necesarias para establecer la veracidad de la identidad de las personasy
los documentos presentados para adquirir sus productos y/o servicios.

2. Cuando exista denuncia de falsedad personal o delitos conexos, se debe
realizar el reporte correspondiente a los operadores de informacion,
marcandolo como “victima de falsedad personal”, sin que esto impacte
la puntuacion de la presunta victima de suplantacion.

3. Adoptar mecanismos suficientes y razonables que permitan validar la
informacion que suministran las personas que adquieren sus productos
y/o servicios. La validacion de la veracidad de la informacion
suministrada se hara bajo el principio de buena fe.

4. Dar tramite oportuno a las solicitudes y/o quejas allegadas por las
personas suplantadas, dentro de los diez (10) dias habiles siguientes a la



radicacion del mismo, de conformidad con |lo senalado en la Ley 2157 de
2021.

5. Suspender de forma inmediata la prestacion o suministro de los bienes
y/o servicios que se hubiesen adquirido por conducta fraudulenta, una
vez sean informados por las personas suplantadas.

6. Comunicar a la persona suplantada el término de que trata el articulo 7
de la presente ley, con el fin de ser beneficiario de suspension de los
cobros y reportes a los operadores de informacion financieras y/o
crediticias.

7. A solicitud de la persona presuntamente suplantada, entregar copia de
la informacién y/o documentos aportados para la aprobacién del
producto y/o servicio que se haya solicitado a su nombre. La persona
suplantada debera acompanar esta solicitud con una copia de la
denuncia presentada ante la Fiscalia General de la Nacion.

Bajo ninguna circunstancia podra negarse la entrega de esta
informaciéon a la persona que haya cumplido las condiciones
mencionadas anteriormente.

8. Emitir el respectivo reporte a la Direccion de Impuestos Nacionales, para
evitar que la persona suplantada sufra perjuicios de caracter tributario
como consecuencia de las defraudaciones efectuadas.

9. Lafuente cuando indique discrepancias entre los documentos utilizados
para adquirir la obligacion que se disputa, con los documentos allegados
por el titular en la peticidn, los cuales se tendran como prueba sumaria
para probar la falsedad, debera denunciar el delito de estafa del que haya
podido ser victima.

10. Adelantar la investigacion pertinente para determinar una probable
responsabilidad de funcionarios de la entidad financiera o
establecimiento comercial en Ila suplantacion de identidad,
interponiendo las respectivas acciones judiciales, en caso de encontrar
eventuales indicios o pruebas en el caso.

Paragrafo 1. De conformidad con el numeral 1del articulo 2 del Decreto 1064 de
2020, la Ley 1266 de 2008 y la Ley 1581 de 2012 dentro de los 6 meses siguientes
a la expedicion de la presente Ley, la Superintendencia de Industria y Comercio



—SICy la Superintendencia Financiera en coordinacion con el Ministerio de las
Tecnologias de la Informacion y las Comunicaciones en el marco de cada una
de sus competencias deberan reglamentar los protocolos para atender
oportunamente los reportes de posible suplantaciéon por parte de los
operadores de telecomunicaciones y las entidades financieras y/o crediticias y
demas establecimientos comerciales con esta competencia en procesos de
adquirir bienes o servicios de manera fisica y/o medios electrénicos por parte
de particulares. Los protocolos deberan incluir mecanismos, herramientas y
metodologias idoneos que permitan la plena identificacion del potencial
adquirente.

Paragrafo 2. En caso de que se verifique el incumplimiento de los lineamientos,
recomendaciones y protocolos de seguridad expedidos por las autoridades
competentesy hubiere una solicitud de correccion del titular manifestando ser
victima de suplantacion, en los términos del articulo 7 de la presente ley, dara
lugar a la suspension de la gestion de cobranza y a la modificacion sobre el
reporte realizado en las centrales financieras y/o crediticias y los operadores de
informacion. El incumplimiento igualmente dara lugar a la obligacion de
devoluciéon oportuna de los dineros y/o la eliminacién de las acreencias que
fueron objeto de defraudacion a la persona suplantada. No podra congelarlos
Ni esperar respuesta o autorizacion del titular de la cuenta donde fueron
transferidos los dineros objeto de defraudacion para el reverso de la
transaccion.

Paragrafo 3. La elusion de respuesta a las solicitudes o quejas del numeral 3,
tiene efectos de silencio en los términos dispuestos en la Ley 2157 de 2021.

Articulo 6°. Obligaciones de la persona suplantada. Sera deber de las personas
suplantadas, una vez tengan conocimiento de la ocurrencia de suplantacion
de identidad:

1. Informar al operador de telecomunicaciones o entidad financiera y/o
crediticias y demas establecimientos comerciales con esta competencia,
gue ha sido suplantado en su identidad en cuanto tenga conocimiento
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de ese hecho para la cancelacion del bien y/o servicio adquirido sin su
autorizacion.

2. Aportar los documentos y elementos de prueba sumaria que sirvan para
demostrar que ha sido suplantada y con esto coadyuvar tanto a la
entidad como a las autoridades judiciales a esclarecer los hechos.

3. Denunciar ante la Fiscalia General de la Nacion o la Policia Nacional el
presunto delito de falsedad personal, documental y conexos de los cuales
ha sido victima.

4. En caso de ser suplantado mediante la creacion de perfiles digitales
falsos en cualquier red social, la persona afectada debe realizar de forma
oportuna la denuncia o reclamacion, segun corresponda, ante estas
plataformasy la Fiscalia General de la Nacion.

5. Realizar |la prueba de validacion de identidad que establezca el operador
de telecomunicaciones o entidad financiera y/o crediticia y demas
establecimientos comerciales con esta competencia, ante quien se haya
informado que ha sido suplantado en su identidad.

Articulo 7°. Reporte a centrales de riesgo y/o entidades de informacion
financiera y/o crediticia y demas establecimientos comerciales con esta
competencia. Modifiquese el articulo 7 de la Ley 2157 de 2021 que anade los
numerales 7y 8 en el numeral Il del articulo 16 de la Ley 1266 de 2008 el cual
guedara de la siguiente manera:

ARTICULO 7o0. Adiciconese los numerales 7y 8 en el numeral Il del articulo 16
de la Ley 1266 de 2008, que quedaran asi:

7. De los casos de suplantacion. En caso de que el titular de la informacion
manifieste ser victima del delito de falsedad personal contemplado en el
Codigo Penal, y le sea exigido el pago de obligaciones como resultado de
/a conducta punible de la que es victima, debera poner en conocimiento
Yy solicitar la correccion ante la fuente adjuntando /los soportes
correspondientes.

La fuente, una vez reciba la solicitud, debera cotejar, dentro de los diez
(10) dias habiles siguientes, los documentos utilizados para adquirir la
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obligacion que se disputa, con los documentos allegados por el titular en
la peticion, los cuales se tendran como prueba sumaria para probar la
falsedad y sin la exigencia de ningun requisito adicional, la fuente debera
solicitar la modificacion del dato negativo, réecord (scoringsscore) y
cualquier otro dato que refleje el comportamiento del titular de /a
Informacion reflejando que la victima de falsedad personal no es quien
adquirio las obligaciones, y se incluira una leyenda dentro del registro
personal que diga -Victima de Falsedad Personal-.

La modificacion de que trata el inciso anterior debera ser efectuada por
la fuente dentro de los diez (10) dias habiles siguientes a ser informada
por el titular.

La fuente, con las discrepancias evidenciadas entre los documentos,
debera denunciar el delito de estarta del que haya podido ser victima.

La leyenda -Victima de Falsedad Personal- que se incluya en el registro
personal del titular de la informacion no podra tenerse como un reporte
negativo ni podra ser causal de disminucion en la calificacion de riesgo
ni alterar sus estudios financieros o crediticios.

En el analisis del riesgo crediticio se tendra en cuenta esta marcacion con
el unico fin de realizar una verificacion intensificada de la identidad del
titular e impedir que esta situacion se presente nuevamente.

8. Silencio. Las peticiones o reclamos deberan resolverse dentro de los
quince (15) dias habiles siguientes a la fecha de su recibo. Prorrogables
por ocho (8) dias habiles mas, segun lo indicado en el numeral 3, parte /,
articulo 16 de la presente ley. Si en ese lapso no se ha dado pronta
resolucion, se entendera, para todos los efectos legales, que la respectiva
solicitud ha sido resuelta favorablemente. Si no lo hiciere, el peticionario
podra solicitar a la Superintendencia de Industria Y. Comercio y a la
Superintendencia Financiera de Colombia, segun el caso, la imposicion
de las sanciones a que haya lugar conforme a la presente ley, sin perjuicio
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de que ellas adopten las decisiones que resulten pertinentes para hacer
efectivo el derecho al habeas data de los titulares.

Articulo 8. Suspensién del cobro de obligaciones por el operador de
telecomunicaciones o entidad financiera y/o crediticia y demas
establecimientos comerciales con esta competencia. Cuando una persona
suplantada se oponga al cobro de un bien o servicio por parte de los operadores
de telecomunicaciones o entidades financieras y/o crediticias y demas
establecimientos comerciales con esta competencia haciéndoles saber que ha
sido victima de esta conducta conforme a las obligaciones senaladas en el
articulo 6 de la presente Ley, se debera proceder de la siguiente manera:

Una vez el operador de telecomunicaciones o entidad financiera y/o crediticia
y demas establecimientos comerciales con esta competencia es informado de
la suplantacion de identidad, debera suspender de manera inmediata el cobro
del bien y/o servicio incluyendo los intereses, gastos de cobranza y demas que
se pudieren haber generado.

El operador de telecomunicaciones o entidad financiera y/o crediticia y demas
establecimientos comerciales con esta competencia debera comunicar a la
persona suplantada que a partir de ese momento cuenta con veinte (20) dias
habiles para interponer ante la Fiscalia General de la Nacion la denuncia por el
delito de falsedad personal y conexos de los cuales ha sido victima y allegar al
operador de telecomunicaciones o entidad financiera y/o crediticia y demas
establecimientos comerciales con esta competencia los soportes vy
documentos respectivos los cuales se tendran como prueba sumaria para que
la entidad pueda cancelar el cobro de la obligacion si asi lo considera.

Paragrafo 1°: De no presentarse, dentro del plazo sehalado en este articulo, la
denunciay los soportes y los demas documentos referidos en el inciso anterior,
el operador de telecomunicaciones o entidad financiera y/o crediticia y demas
establecimientos comerciales con esta competencia podra reanudar el cobro
del bien o servicio incluyendo intereses y demas gastos desde el momento en
gue se habia suspendido el cobro, asi como efectuar el reporte ante los
operadores de informacion financiera.
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Paragrafo 2. El término de prescripcion de la accién pauliana consagrada en el
articulo 2491 de Cdodigo Civil empezara a correr desde el momento en que
exista un pronunciamiento judicial que ponga fin a la actuacién penal
determinandose que no existio la suplantacion de identidad, de acuerdo con lo
establecido en el articulo 9 de |la presente Ley.

Articulo 9°. Duracién de la suspensidn del cobro de obligaciones por el
operador de telecomunicaciones o entidad financiera y/o crediticia y demés
establecimientos comerciales con esta competencia. Suspendido el cobro del
bien o servicio, el operador de telecomunicaciones o entidad financiera y/o
crediticiay demas establecimientos comerciales con esta competencia debera
esperar hasta que exista un pronunciamiento judicial que ponga fin a la
actuacion penal, para determinar si continua con el cobro o no.

De comprobarse por las autoridades judiciales la suplantacion de identidad
mediante la falsedad personal y delitos conexos, la persona suplantada sera
exonerada y desvinculada de cualquier cobro y reporte negativo en las
centrales de riesgo por parte del operador de telecomunicaciones o entidad
financiera y/o crediticia y demads establecimientos comerciales con esta
competencia, quienes podran constituirse como victimas en el proceso penal.

De encontrarse por las autoridades judiciales que no existio suplantacion de
identidad y que la persona que alegaba haber sido suplantada si fue quien
adquirio el bien o servicio, el operador de telecomunicaciones o entidad
financiera y/o crediticia y demas establecimientos comerciales con esta
competencia podra reanudar el cobro del bien o servicio con todos los intereses
y demas valores que se hubieren causado como si nunca se hubiera
suspendido el cobro. En este caso, mientras el servicio estuvo suspendido a la
espera de decision judicial, no operara para el operador de telecomunicaciones
o entidad financiera y/o crediticia y demas establecimientos comerciales con
esta competencia el término de prescripcion para el cobro de las obligaciones,
el cual iniciara una vez quede en firme la decision de la autoridad judicial que
archive o culmine el proceso.
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La persona que alegaba haber sido suplantada se enfrentard a las
responsabilidades penales a que haya lugar por la falsa denuncia y demas
conductas sujetas al Cédigo Penal.

Paragrafo. Cuando el proceso penal finalice con decisiéon de archivo por no
poder identificar el sujeto activo de la conducta, |la Fiscalia General de la Nacion
deberd indicar si efectivamente ocurrié la falsedad personal, aun cuando no
fuera posible seguir con el proceso penal por no identificar el sujeto activo de
la conducta, con el fin de que la persona suplantada no se vea sujeta a nuevos
cobros o reportes por las obligaciones contraidas por quien cometioé el delito.

Articulo 10°. Deber especial del operador de telecomunicaciones, entidad
financiera y/o crediticia y de las demas autoridades en el ambito de sus
competencias. Con el fin de coadyuvar a la administracion de justicia y recortar
los tiempos en la resolucion de estos asuntos, el operador de
telecomunicaciones o entidad financiera y/o crediticia y demas
establecimientos comerciales con esta competencia debe verificar
detalladamente la veracidad de la presunta suplantacion y de encontrarse
elementos que evidencien la suplantacion, se liberara a la persona suplantada
de la obligacion de interponer una denuncia ante la Fiscalia General de la
Nacion y se le exonerara y desvinculara de cualquier cobro por cuenta de la
adquisicion de este bien y/o servicio.

El operador de telecomunicaciones, la entidad financiera y/o crediticia o las
demas autoridades en el ambito de sus competencias cuando conozca de
estos casos, no podra determinar que no existid suplantacion, toda vez que esta
decision estara reservada a las autoridades judiciales competentes.

Articulo T1°. Servicio Publico de informacién, asistencia y denuncias. Cada
autoridad, en el ambito de sus competencias, velara por el cumplimiento de las
disposiciones enunciadas en la presente ley y podra actuar en uso de sus
facultades en caso de incumplimiento por parte de los operadores de
telecomunicaciones o las entidades financieras y/o crediticias y demas
establecimientos comerciales con esta competencia Unica y exclusivamente
en referencia en temas relacionados con el manejo de Habeas Data.
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Las autoridades dispondran de canales virtuales, fisicos y teleféonicos para la
atencion oportunay de calidad a las quejas, denuncias, reclamos y apelaciones
de las personas suplantadas, exclusivamente en temas relacionados con la
proteccion de los datos personales.

En estos se brindara informacion y asistencia sobre las acciones que debe
realizar la persona afectada para poner en conocimiento de las entidades
publicas y empresas privadas de la suplantacion de su identidad.

Paragrafo. Dentro de los seis (06) meses siguientes a la expedicion de la
presente ley, el Gobierno Nacional disefara y dara a conocer a los ciudadanos
la ruta publica integral de servicio y atencion a las personas afectadas por la
suplantacion de su identidad.

Articulo 12°. Cultura de la Seguridad Digital. Autoricese al Ministerio de las
Tecnologias de la Informacion y Comunicaciones, a la Superintendencia de
Industria y Comercio y a la Superintendencia Financiera de Colombia a
incorporar los recursos necesarios para que se financien productos
audiovisuales cortos con perfil multiplataforma que informe a las personas la
importancia del manejo de sus datos personalesy del correcto uso de las redes
sociales y la ruta que deben seguir en caso de ser afectadas por la utilizacion
de sus datos personales de forma fraudulenta ante un operador de
telecomunicaciones o entidad financiera y/o crediticia y demas
establecimientos comerciales con esta competencia.

Los productos audiovisuales podran transmitirse a nivel nacional en alguno de
los canales del Sistema de Medios Publicos.

Paragrafo. Los productos audiovisuales que informen a las personas la
importancia del manejo de sus datos personalesy del correcto uso de las redes
sociales, junto con la ruta que deben seguir en caso de ser afectadas,
implementara las herramientas necesarias para que las personas con
discapacidades visuales, o auditivas puedan acceder a ella.



Articulo 13°. Vigencia. La presente ley entrara en vigencia dentro de los seis (6)
meses siguientes a la promulgacion, con excepcion de los paragrafos primero

y segundo del articulo quinto (5), los cuales entraran en vigencia con la
promulgacion de la Ley.

De las y los Congresistas,

DUVALIER SANCHEZ ARANGO JONATHAN PULIDO HERNANDEZ

Representante a la Camara Senador de la Republica
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